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İl Millî Eğitim Müdürlüğü

Sayı : 96155588-703.03-E.7474701 24.07.2015
Konu: İnternet ve Bilgi Güvenliği

…………………………. KAYMAKAMLIĞINA
(İlçe Milli Eğitim Müdürlüğü)

………………............……… MÜDÜRLÜĞÜNE
.........................................................BÖLÜMÜNE

İlgi: MEB. Bilgi İşlem Daire Başkanlığı'nın 10/07/2015 tarihli ve 49473396/703.03/7180248
sayılı yazısı

Bakanlığımızca 11 Nisan 2015 tarihli Bilgi ve Sistem Güvenliği Yönergesi
çercevesinde sistem ve bilgi güvenliği kapsamında uyulması gereken kurallar ile ilgili ilgi
yazı ekte gönderilmiştir.

Bu sebeble, İl, İlçe, Kurum ve Okullarımızda Bakanlığımız hattı haricindeki tüm
internet hatlarının (ADSL, VDSL, 3G, Wireless vb) acilen kapatılarak oluşması muhtemel
bilişim suçlarının önüne geçebilmek amacıyla ilgi yazıda belirtilen çalışmaların ivedilikle
tamamlanması ayrıca birimlerinizde çalışan personelin sözü edilen konu hakkında
bilgilendirilmesi hususunda; gereğini önemle rica ederim.
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Bitgi iplem Dairesi Bapkanhfir

Sayr : 494733961703.03171 80248

Konu: internet ve Bilgi Gtivenligi

I 0.07,201s

itgi: a) Bilgi iplern Dairesi Bapkanhgrnrn 2710212014 tarihli ve 4947339617A3.03/861980
sayrlt yaztsr.

b) 5651 sayrlr internet Ortamrnda Yaprlan Yayrnlann Di.izenlenmesi ve Bu Yayrnlar

Yoluyla iplenen Suglarla Mticadele Edilmesi Hakkrnda Kanun.

c) 11.04.2012 tarthli ve 565 sayrh Milli ESitim Bakanh$r Bilgi vc Sistcm Giivenli$i

Yonergesi.

Bakanhk olarak, temel amaglanmndan biri, hizmet verdigirniz ftrm kesimler igin,
gtivenli ve kesintisiz ap hizmetini sa$lamaktrr. Bu amaEla; gergeklepmesi olast tehditlere
karpr, ig agdaki trafi$i ve internet trafilini saflrkh yonetebilmek igin giivenlik duvart, saldrn
tespit ve koruma sistemleri, igerik filtreleme, spam anahz| antivirus vb. iiriin ve uygulamalart

kullanrlmaktadrr.

I I Nisan 2012 tarihinde ilgi (c) de yer alan Bilgi ve Sistem Gtivenligi Ybnergesi
grkarrlmrptrr. Bu yonerge ile kurum galrpanlanmtza,, sistem ve bilgi giivenli[i kapsamtnda,

uyulmasr gereken kurallar, olnrasr ve olnramasr gereken tasarruf'lar agrklannrtpttr. Bilgi ve

sistem giivenligi anlamrnda kurum politikalannr higc sayma, uygulanan filtrclcmc
goziimlerini delme, gereksiz y0ksek trafik olupturma, giivensiz yazrltm kullanma vb. gibi
durumlar olupabilmektedir. ilgi yonergenin 1 l. rnaddesinin 4. bendinde belirtildifi gibi "Telif
haklarr ve lisanslan ihlal eden, Bakanhk afrnda yo$un aptrafi$inc sebep olan, iki veya daha

fazl,a kullanrcr arasmda veri paylapmak igin kullanrlan noktadan noktaya (Peer-to-peer - P2P)

uygulamalar kullanrlamaz. Dosya paylaprmr" anlrk mesajla;ma programlart ve yogun a!
trafifine sebep olan uygulamalar gerekli gortildi.ifiinde Bakanlrk taraftndan filtrelenir."
denilmektedir. Bu sebeple Bakanhk TTVPN ve MEB ADSL hattrnr kullanan kullanrcrlarrn (

il ve ilge Miidtirliikleri, Resmi Kurumlar, Okullar ) uygulanan giivenlik politika ve kurallan
gergevesinde davranm alan gerekmektedir.

Olupturulan bilgi giivenlifi politikalan gere[i bapta merkez tepkilatlanmtz olmak iizere

bakanhfrmtz iizerinden hizmet alan ttim alt kurumlarrmrz bu politikalara tabidir. Bu anlamda

merkez tepkilatlarda bulunan kullanrcrlanmrzrn kagrnmasr gereken hususlar Su pekilde

srralanabilir: Kurumsal a[ drprnda bafrmsrz bir internet hattrna veya bapka bir afa kafilmak,
(ADSL, VDSL, wireless, 3G, vb.) kurum igindc kullanrlan kullantct adt ve pifrc bilgilerinin
tigtincii kipilerle paylapmak, gepitli proxy programlan ile meb giivenlik hizmetlerini atlatmaya
galrpnrak, farkh yazitmlar veya donanrmlar yardrmr ile meb sistemlerine, kurumsal aE

altyaprsrna saldrmak ve verilen hizmetlcri kesintiye ugratmak vcya ufiratmaya pahpmak.
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. Bakanlt8rmtz 2012 yrlrndan itibaren it Milli Efirim Miidtirlilkleripi TTVpN Metro
Internet Projesine dahil etmiptir Bu s0reg ile birliktc il Milli Egitim Mtidiirlriklerimizde vc ek
binalarda yer alan ADSL, VDSL gibi baglantrlann iptal edilmesi ilgi ( a) yaztda isrenmiprir.
Bu kapsarnda it Milti Egitim Mi.idiirliiklerinin Ag alt yaprlan yenilenmip ve merkezi
yonetime geqilmiptir. Son zamanlarda yaprlan incclcnrelcrde it tttilli Egirim Mtidiirliiklcrimiz
btinyesinde kurum, pahsi veya benzeri yontemlerle ADSL. VDSL,3G, wireless gibi
ballatrlann yaprldrfir respit edilmiptir.

Bu sebeple il Milli Egitim Miidilrli.igii biinyesinde yer alan Bakanlrk hatrr haricindeki
tiirn intenret hatlanntn (ADSL, VDSL 3G, Wireless vb,) acilen iptal edilnresi, gelecekte
Bakanhgrn ilgili birimlerinin bilgisi olmadan bu vc benzeri baglantrlara izin verilmcmesi ilc
belirtilen baglantrlan iptal ettinneme konusunda lsrarcl davranrp sergileyen personel veya
kurum hakkrnda ilgi (a) da belirtilen yasal siirecin baplatrlmasr gerekmektedir.

Ayrrca 2014 yrhnda yaprlan iyileptirmelerle MEB ADSL VE MEB VDSL hrzlart
giincellenmiptir. ilge Milli Efitim Mi.idiirliikleri, Resmi Kurumlar ve Okullan mtzda MEB
ADSL NDSL hattr kullanrlmasr zorunludur. Her ne pekilde olursa olsun ( kipisel,okul aile
birlili vb.) ADSL, 3G vb. hat kullanmak yasaktrr. ihtiyag durumun da Z. MEB ADSL hattr
temin edilebilir. Aksi davrantp tespit edilen personel vaya kurum hakkrnda gerekli yasal siireq
baplatrlacaktrr. Halka hizmet veren kurumlar ( Hizmetigi Egirim Enstittisil Ogretmenevi ve
Halk Egitim Merkezi) idari iplemler haricinde kapsam drprnda futulabilir. Resmi
kurumlarlffllzrn kullandrklan ADSL, 3G ve benzeri hatlar; adres bilgisi, abonelik gibi
bilgi lerle opcratorlerden sorgulanarak kontrol cdi lmcktcdir.

Olupmast muhtemel bilipinr suqlanntn online geqebilmek amacryla yukalda belirtilen
gahpmalann acilen tamamlanarak, birimlerinizde galrpan personelin, sozii edilen ilgili Kanun
ve Yonerge do!rultusunda tekrar bilgilendirilmesi hususunda.

Bilgilerinizi ve gerefini arzlrica edcrim.

Bilal TIRNAKCI
Bakan a.

Bilgi iplenr Dairesi Bapkanr

EK:

l.EK-1 internet ve Bilgi Gtivenli$i konul v yazl
2.EK-2 Bilgi ve Sistem Giivenligi yonergesi

DAGJTIM:
A ve B Planr
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